Цели:
· Обеспечение безналичного расчета между участниками CW
· Обеспечение переводов наличности в безнал и, возможно, наоборот

· Эффективное проведение расчетов на аукционе

Роли:

· Пользователь

· Чиновник

· Аукционер

· Админ

Функционал пользователя

1. залогиниться

2. сменить пароль

3. осуществить перевод безналичных денег пользователю/фирме (с возможностью комментирования причины переводов)

4. просмотр статистики про себя

5. просмотр статистики по фирмам

6. вероятно, можно придумать ещё какую-нибудь интересную статистику

7. быстрый поиск пользователей/фирм для осуществления операций или просмотра доступной статистики

Функционал чиновника

1. то же, что у пользователя

2. осуществить перевод нал->безнал и наоборот для пользователя/фирмы

3. создание/изменение/удаление фирм

4. применение санкций к нарушителям правопорядка (в установленном легендой CW порядке)

5. просмотр статистики по обналичке по всем чиновникам и по данному чиновнику
Функционал аукционера

1. залогиниться

2. сменить пароль

3. быстрый поиск пользователей, возможность операций над несколькими пользователями одновременно

4. покупка лота: перевод денег со счетов нескольких (или одного) пользователей в никуда

Функционал админа

1. залогиниться

2. сменить пароль

3. создание/изменение/удаление пользователей/чиновников/аукционеров, в т.ч. массовое (из файла или другого удобного для заполнения источника)

4. заморозка/разморозка возможности проведения транзакций разными ролями

5. включение/отключение некоторых возможностей ролей(например, отключение возможностей перевода чиновниками налички пользователям напрямую с оставлением возможности зачисления денежных средств через распределительную систему фирм)

6. (возможность доступа к БД на уровне запросов sql)
Требования к безопасности

У пользователей не должно существовать возможности получить выгоду через особенности платежной системы.
Требования к интерфейсу


Интерфейс роли «пользователь», в идеале, должен быть интуитивно понятен даже дураку. В противном случае издержки на обучение пользованию системой будут неоправданно высоки.

На мой взгляд, оправданным является оформление внешнего интерфейса системы в виде некого сайта внутри лицейской сети и, желательно, доступный также через интернет (для доступа с КПК, мобильных телефонов и прочих устройств, для которых хорошо бы иметь свою слегка упрощенную версию). 
